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A: qursan a§-sifra. — E: hacker. — F: hacker.
R: chaker. —S: hacker. - C: heike %

Mit dem Computer entsteht im Kapitalismus eine
neuartige Formation von High-Tech-Akteuren, die
sich in ironischer Untertreibung ihrer Virtuositit
einfach nur »H« nennen (LEvY 2001, 23). — Sie eignen
sich die neuen Produktivkrifte durch deren Weiter-
entwicklung und oppositionelle Umfunktionierung
an und verkniipfen dabei Arbeit, Lebensweise, Ethik
und Sport zu Gegenkulturen, die gegen die Burokra-
tien von Konzernen und Staat rebellieren. Die Regel-
verletzungen und Grenziiberschreitungen, die fiir
den H konstitutiv sind, bewegen sich am Rande der
Kriminalitit und kénnen u.U. auch diese Grenze
tiberschreiten. Umgekehrt konnen private und 6ffent-
liche Sicherheitsagenturen H-Kompetenz rekrutieren.

Hack - so heifit u.a. auch »ein Lohnschreiberling,
der auf seiner Schreibmaschine Textzeile auf Textzeile
herunterhimmert« (FREYERMUTH 1998, 30) — bedeutet
ab den 1960er Jahren fiir Elektronikbastler und Pro-
grammierer an US-Universititen eine Problemlosung
mit drei Merkmalen: » Einfachheit: die Aktion muss
einfach, aber wirkungsvoll sein. Meisterschaft: in ithr
steckt raffiniertes technisches Wissen. Unerlaubtheit:
die Aktion »ist gegen die Regeln«.« (TayLOR 1999, 15;
vgl. TURKLE 1984, 279f) Mit ihrer Verkniipfung von
technischer Virtuositit und Regelverstof§ (bis hin zur
Sozialrebellion) trugen die H der 60er und 70er Jahre
entscheidend zur Entwicklung neuer Programmier-
sprachen, des PC und des Internet bei (RayMOND
1999, 231f; GRONDAHL 2000, 52f). In der Folge ent-
stehen sich voneinander abgrenzende H-Kulturen,
die in unterschiedlichen Feldern aktiv sind und an die
Arbeitskultur der H-Pioniere anzukniipfen suchen.

1. Digitale Grenziiberschreitung. — Mit iberbetrieb-
licher Computervernetzung spitzt sich der Gegensatz
zu, dass in die gleiche Technologie, mit der komplexes
Herrschaftswissen hochster Geheimhaltungsstufe,
aber auch besonders schutzwiirdige medizinische
Daten lokal konzentriert werden, die Moglichkeit
eingebaut ist, dieses Wissen von beliebigen Punkten
auflerhalb des Betriebes zu inspizieren — und zu ver-
andern. Hier bildet sich als »eine der neuen Individu-
alititsformen des Neoliberalismus« (HAUuG 1999, 185)
der H als digitaler Grenzginger aus. Er verwandelt
sich vom subalternen Unbefugten in den digitalen
Doppelginger eines >legalen< Systemnutzers (indem
er sich z.B. dessen Passwort beschafft). Der H kann
sich durch seine Netzexplorationen Identititen der
Nutzer vieler unterschiedlicher Systeme besorgen,
seine Macht zu anonymer Grenziberschreitung
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wichst. Roland ECKERT u.a. (1991) zeigen, wie sehr
schon weltweite »Datenreisen«, bei denen Daten nur
inspiziert werden, H faszinieren. Es gibt aber auch H,
die erfolgreich nach dem Passwort des >Superusers«
bzw. >Sysadmin< suchen (er verwaltet das System,
hat Zugriff auf hochst sensitive Dateien, legt fest,
wer auf diese zugreifen darf etc.). Sofern ein H sich
technisch dazu qualifiziert hat, kann es ithm gelingen,
den legalen Sysadmin aus dem System auszusperren:
»Es ist fiir jeden H der Héhepunkt, die totale Kon-
trolle tiber das andere Netz erreicht zu haben.« (169)
Da sich der H vielleicht mehrere Passworte besorgt
hat, wird der Sysadmin dessen Zugriffsmoglichkeiten
womoglich nicht sofort eliminieren, legt es vielmehr
darauf an, den digitalen Weg zur H-Person selbst zu
ermitteln. Es gibt Zweikimpfe, die sich tiber Monate
hinziehen, deren Darstellung (STOLL 1989) ein eigenes
Literaturgenre begriindet.

Die Individualititsform des H als »Systemeindring-
ling« reproduziert sich im transnationalen High-Tech-
Kapitalismus auf immer hoherer technischer Stufen-
leiter, da es zwischen H und Programmierern der
Software-Industrie ein Fliefigleichgewicht wechsel-
seitigen Lernens gibt. Neue Programme fiillen zwar
manche alte Sicherheitsliicken, enthalten aber auch
neue — nicht zuletzt deswegen, weil es fiir die Industrie
profitlicher ist, ein neues Produkt schnell, gegebe-
nenfalls auch mit Sicherheitsmingeln zu verkaufen.
Sind sie dann durch H-Aktionen zum 6ffentlichen
Skandal geworden, werden die Programme zu ihrer
Behebung zwar ausgeliefert, aber z.B. zeitverzogert
in den Betrieben installiert (TayLOR 1999, 66f). Folg-
lich konnen auch weniger qualifizierte H grofie Er-
folge erzielen, wihrend qualifiziertere H komplizier-
tere Systemschwichen analysieren. Dazu sind nach
Auffassung mancher Informatiker gerade H aufgrund
ihres praktisch-experimentellen Herangehens beson-
ders geeignet (76).

Manche H wechseln in die Sicherheitsabteilungen
von Firmen tiber, werden Firmengriinder oder >Samu-
rai<-H mit einem spezifischen Berufsethos, die sich
fur Auftrige mieten lassen, die illegal, aber legitim
sind (RAYMOND 1998, 396); auch kriminelle Organisa-
tionen suchen H anzuwerben. Die Individualititsform
des H, die sich durchs leidenschaftliche Explorieren
fremder Systeme ausbildet, ist in ganz unterschied-
liche politische Projekte einbindbar.

2. Software-/Datenpiraterie. — Vor dem Internet-
Zeitalter entwickelte sich bereits eine >Cracker< und
sDemoc«-Szene, deren Gruppen sich einen Sport dar-
aus machen, moglichst als erste den Kopierschutz
neu herausgekommener Computerspiele und Pro-
gramme zu >knacken< und ihnen »graphisch und
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soundtechnisch anspruchsvolle >Intros« voranzu-
stellen (ECKERT u.a. 1991, 263), um sie dann kosten-
los zu verteilen. Das Internet gibt dieser Szene neues
Gewicht, denn es stehen Milliardenumsitze auf dem
Spiel. Elektronischer Handel bedeutet, Produkte
wie Musik, Biicher, Filme, Programme etc. zwecks
digitaler Distribution in Digitalprodukte zu ver-
wandeln. Deren Herstellung ist aufwendig - sie zu
kopieren kostet fast nichts. Also werden sie und ent-
sprechende Abspielgerite zu Digitalwaren umgebaut
(z.B. durch Verschlisselung), die nur Kiufer nutzen
konnen. 180 Platten- und Technologiefirmen schlossen
sich 1998 zur >Secure Digital Music Initiative< (SDMI)
zusammen, ihre Technologie wurde schon in der
Entwurfsphase von Hackern geknackt. Manche For-
men von besonders raffiniertem Kopierschutz (z.B.
>Dongles<) konnen »auf der ganzen Welt vermutlich
nur acht oder neun Hacker« (McCaNDLESs 2001, 48)
brechen. Arbeitsresultat und Tarnname des erfolg-
reichen H und seiner Gruppe verbreiten sich iibers
Internet.

Wiederherstellung allgemeiner Nutzbarkeit von
Digitalwaren ist Ziel der H als >Cracker<. Aber H
preschen auch dem Kapital voraus und etablieren
eine neue Form massenhafter Distribution digitaler
Produkte im Internet (z.B. >Napster<); sie bahnen
damit u.U. neue Wege, die spiter profitlich gangbar
sind und einzelne H dazu bringen, ihre Fihigkeiten
zu kommerzialisieren. Die >Cracker<-Formation re-
produziert sich aber immer wieder neu durch die —
formationsspezifisch erfolgreiche — allgemeine Arbeit,
vor allgemeiner Nutzung >geschiitzte< Produkte all-
gemeiner Arbeit zu entfesseln oder noch ungefesselte
Produkte zu nutzen, bevor ihnen die Fesseln der
Warenform angelegt werden (Onm 2000, 731f).

Angesichts des Erfolgs der H interveniert der
Staat. Der in den USA 1998 verabschiedete Digital
Millenium Copyright Act (DMCA) stellt die Modi-
fikation von »technologischen Mafinahmen, die den
Zugang zu Copyright-geschiitzten Werken kontrol-
lieren«, unter Strafe (bis zu 5 Jahre Gefingnis). Die
Gesetzgebung in Europa zielt in die gleiche Rich-
tung. — Es entstehen neue Widerspriiche, da nicht
nur H, sondern auch informatischer Erforschung
bestimmter Verschliisselungstechniken Repression

droht.

3. Viren«~Produktion. — Computerviren wurden von
Jugendlichen in den USA schon Anfang der 80er
Jahre entwickelt; 1986 verbreitet sich der erste Virus
weltweit; ab 1987 bildet sich eine Szene von Viren-
programmierern (>Vx-Szene<); Ende der 80er Jahre
gibt es bereits Firmen, die Antiviren-Programme
herstellen. Auch wenn die meisten Viren »nur in der
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Szene« zirkulieren und »nur ein geringer Prozentsatz
jemals die Rechner Unbeteiligter« infiziert (ROTT-
GERS 2001, 63), liegt in der Virenproduktion der Uber-
gang vom Sport zur Kriminalitit besonders nahe.
Nach der Schitzung von Sarah GORDON gab es 1994
weltweit ca. 100 Personen, rund 20 aktive Gruppen,
die stindig neue Viren schreiben. Der Wettbewerb
in und zwischen den Gruppen ist zentrales Motiv
der Virenprogrammierer, von denen aber einige —
anonym — Viren >freilassen<. Diese Brutalitit wird
durch das Internet potenziert, da ein erfolgreich zir-
kulierender Virus bei Millionen von Nutzern Infor-
mationen unwiederbringlich zerstoren kann.

Das Internet ist auch das Medium, aus dem ein
technisch noch wenig qualifizierter H heutzutage
komplette Virenbaukisten herunterladen kann; es
fungiert damit als Multiplikator des gefihrlichen
Talents der kleinen Zahl von Virenprogrammierern.
Dass jugendliche H, die selber Computer benutzen,
sich zerstorerische Viren beschaffen und sie kursieren
lassen, mag mit formationsspezifischen Momenten
des Prozesses zusammenhingen, in dem H sich in die
»Subjektform« H hineinarbeiten. Aneignung tech-
nischer Handlungsfihigkeit geschieht oft als »Zer-
spielung« (WULFF 1987) von Wirklichkeit: einerseits
erwerben werdende H durch PC- und Internet-Nut-
zung schon frith ein enormes technisches und auch
kooperatives know-how, also auf Wirklichkeit bezo-
gene Handlungsfihigkeiten, andererseits verandert
die Welt der Computerspiele, so wie sie die Spiele-
industrie als Wirklichkeitsersatz thematisch und
dramaturgisch bauen lisst, die Wirklichkeitswahr-
nehmung. Auch das Einschleichen in fremde Rech-
nernetzwerke, der Kampf mit dem Sysadmin, das
Zerstoren von Daten, die er verwaltet, ist als eine
Art Fortfihrung von Computer-Kampfspielen in
der Art von >Reality-TV« zu fassen. In der Kinder-
und Jugendliteratur gibt es einen — nicht unbedingt
illusioniren — Vorgriff aufs Eingreifen junger H, der
Jagd und Kampf gegen Destruktion koppelt: sieben
10-16 Jahre alte Cyberkids kooperieren per Internet
uber alle Kontinente hinweg gegen einen Virenver-
breiter (Balan 1999). — Fiir die staatlichen Akteure,
die H-Aktionen mit dem Strafrecht bekimpfen wol-
len, ergibt sich das Dilemma, dass viele H Kinder
oder Jugendliche und insofern nicht strafmiindig sind.

4. Software-Entwicklung. — H, die sich bewusst
auch so nennen und damit an die Tradition der tech-
nologisch bahnbrechenden H der 1960er und 70er
Jahren ankniipfen, schlieffen sich in einem Kern-
bereich des transnationalen High-Tech-Kapitalismus,
der Entwicklung des Betriebssystems Linux, auf
Basis unbezahlter Arbeit zu einem global vernetzten
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Gesamtarbeiter zusammen, der mehr Personen um-
fasst als die grofite Softwarefirma Microsoft. Fiir die
perspektivische Uberlegenheit dieser H-Kollektive
vom Typ Linux werden vielerlei Griinde genannt
(RAYMOND 1999). — Vorstellbar ist, dass diese Form
nicht-kapitalistischer Softwareentwicklung sich welt-
weit durchsetzt, da Softwareentwicklung sich zu einer
Form allgemeiner Arbeit entwickelt hat, die Formen
der Selbstvergesellschaftung benétigt, die mit kapi-
talistischem — auch radikal modernisiertem - Pro-
duktionsregime unvertraglich sind. Fir die Linux-H
ist nur die von ihnen gefundene neue Produktions-
weise mit threm Produzentenstolz vereinbar, macht
sie als Produzenten produktiv, da die Programme
(und die Namen ihrer Autoren) im Internet verof-
fentlicht und kritischer Weiterentwicklung zuginglich
werden. — Allerdings wird der transnational operie-
rende High-Tech-Kapitalismus in seiner Existenz
nicht bedroht, wenn Produktivkraftentwicklung in
wichtigen Bereichen nicht-kapitalistisch stattfindet.

5. »Hacktivismus«. — Der Begriff entsteht durch Zu-
sammenziehung der Worte »Hacken<und (politischer)
>Aktivismuss, ist also Nutzung technischer Fihig-
keiten der H fiir politische Projekte. Eines der Ziele
ist es, das Medium Internet gegen Privatisierungs-
und sonstige Abschottungsstrategien als offent-
lichen Raum zu nutzen, also die Versammlungs- und
Demonstrationsfreiheit, wie sie vor Heraufkunft des
Internet fur 6ffentliche Riume erkimpft worden ist,
aufs Internet als elektronischen 6ffentlichen Raum
zu libertragen, indem man strukturelle Analogien zu
sit-ins und Blockaden konstruiert. Hier ist neben
politischen Vernetzungsfihigkeiten eben auch netz-
werktechnische Kompetenz vonnoten. Die Begeiste-
rung fir politische Projekte zieht, so Stefan Wray
(1998), zusehends technisch orientierte H in ihren
Bann. So organisierte eine Gruppe, das Electronic
Disturbance Theatre (EDT), zur Unterstiitzung des
Freiheitskampfs der Zapatistas virtuelle Sit-Ins gegen
Websites der mexikanischen Regierung: wer sich
daran beteiligt, wihlt mittels eines Programms alle
paar Sekunden den Zielserver an und hinterlasst dort
eine kritische Botschaft. Tun dies geniigend Surfer
gleichzeitig, so ist er von der Auflenwelt nicht mehr
adressierbar. Eine von EDT inspirierte Gruppe in
Grofibritannien sind die Electro-Hippies. Sie lehnen
klandestine Aktionen ab und arbeiten an einer Weiter-
entwicklung von Protestformen, bei denen es nicht
darauf ankommt, moglichst schnell den Zielserver
lahmzulegen, sondern méglichst viele zu spontaner
Beteiligung zu aktivieren. — Inwieweit iiberhaupt die
Storung von Kommunikationsflissen im Internet
politisch sinnvoll ist, da sich ja auch die Gegenseite

HKWM 5, 2001

dieser Waffe bedienen kann, wird zwischen Hack-
tivisten kontrovers diskutiert.

Im Gegensatz zum Hacktivismus ist es Ziel des
Cyberterrorismus (Dorothy DENNING 2001), durch
Netzwerkattacken Katastrophen herbeizufiihren und
Menschen zu téten. Am Konzept eines Cyberkriegs,
der eben dies vermag, arbeitet seit 10 Jahren das US-
Militir; eine Reihe weiterer Staaten arbeitet mittler-
weile an diesem Modell der Kriegsfithrung.

6. H-Ethik(en). — Prozesse der Selbstvergesellschaf-
tung, der Umleitung aggressiver Arbeitsenergien jun-
ger H auf zivilgesellschaftlich vertretbare Projekte,
werden durch H-Verbinde wie dem Chaos Computer
Club (CCC) angestoflen. Die H-Kongresse des CCC
etwa enthalten immer >Sessions<, in denen H, die in
der H-Welt angesehen sind, an >Script-Kiddies< appel-
lieren, >richtige H< zu werden, — z.B. nicht die Insti-
tutionen Andersdenkender mit Viren zu attackieren.
(In diese Richtung zielt auch einschligige Jugend-
literatur, etwa Bruce BaLans Reihe Cyber.KDZ). —
Der CCC wurde Anfang der 1980er Jahre gegriindet
und fungiert heute als Dachverband, in dem sich viele
H in Deutschland zusammengeschlossen haben. Er
hat eine von H weithin anerkannte Ethik erarbeitet,
deren erster Imperativ lautet: »Der Zugang zu Com-
putern und allem, was einem zeigen kann, wie diese
Welt funktioniert, sollte unbegrenzt und vollstindig
sein.« — Diese Ethik ist unter den gegebenen gesell-
schaftlichen Verhaltnissen zugleich ein Manifest, kapi-
talistisch-staatliche Geheimhaltung zu durchbrechen.
Zentrales Thema der Kongresse des CCC ist es,
technische Schwachstellen von Computernetzwerken
aufzudecken, was nur durch praktisch-experimen-
telles Vorgehen moglich ist, und die Entdeckungen
der Offentlichkeit zu prisentieren. Aufgedeckt wer-
den dadurch auch mégliche Einbruchstellen von
Computerkriminalitit, die solche Schwachstellen
nutzt und immer mit der Verschwiegenheit der
betroffenen Betriebe und Behorden rechnen kann.
Insofern ist die Aufdeckungsarbeit des CCC und der
unter seinem Dach organisierte H gesellschaftlich
unentbehrlich. — Die Terrorattacke des 11. September
2001 schuf den Anlass fiir Einfiihrung neuer Formen
elektronischer Birgeriiberwachung. Hier ergibt sich
ein neues zivilgesellschaftlich wichtiges Aufgabenfeld
fur den CCC und die in ihm sich sammelnden H.
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